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Forsakrings AB Gota Lejons
instruktion for sakerhetsskydd

Sakerhetsskydd innebér i korthet forebyggande atgérder for att skydd Sveriges sdkerhet.
Syftet ar primart att ge skydd mot antagonistiska angrepp sdsom spioneri, sabotage,
terroristbrott och andra brott mot landets sdkerhet.

Syftet med denna instruktion

Denna instruktion utgoér Forsdkrings AB Gota Lejons regelverk for sdkerhetsskydd.
Regelverket fortydligas ytterligare i underliggande anvisningar och instruktioner. Dessa
finns listade under rubriken ”Stédjande dokument”.

Vem omfattas av instruktionen

Denna instruktion géller tills vidare for Forsdkrings AB Gota Lejon

Koppling till andra styrande dokument

Styrande dokument gemensamt for staden:

o (Goteborgs Stads sdkerhetspolicy
o (Goteborgs Stads riktlinje for sakerhetsskydd

Stodjande dokument

I nedanstéende tabell finns en forteckning dver samtliga stodjande dokument till
instruktionen for sdkerhetsskydd.

Dokument Dokumenttyp Dokumentansvarig
Réd géllande Rad Stadsledningskontoret
sakerhetsskyddsanalys
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Rollbeskrivning Rollbeskrivning | VD

sdkerhetsskyddschef

Forsékrings AB Gota Lejons | Instruktion VD
sékerhetsskyddsplan

Forsékrings AB Gota Lejons | Rutin Sékerhetsskyddschef

rutin for anmaélan av
sdkerhetshotande héndelse
Forsékrings AB Gota Lejons | Instruktion Sékerhetsskyddschef
instruktion for hantering av
sdkerhetsskyddsklassificerade
uppgifter

Forsdkrings AB Gota Lejons | Instruktion Sakerhetsskyddschef
instruktion for méarkning av
sdkerhetsskyddsklassificerade
uppgifter

Forsékrings AB Gota Lejons | Rutin Sékerhetsskyddschef
rutin for sdkerhetsprévning
Forsdkrings AB Gota Lejons | Utbildningsplan | Sdkerhetsskyddschef
utbildningsplan for
sékerhetsskydd

Instruktion

Generell inriktning

Sdkerhetsskyddsarbetet ska bedrivas samordnat och utvecklas 16pande. Bolaget ska
avsitta de funktioner, resurser och kompetenser som kréavs for sdkerhetsskyddsarbetet.

Gota Lejon ska i alla processer strava efter att minimera forekomst av
sdkerhetsskyddsklassificerade uppgifter.

Sakerhetsskyddsanalys

Bolaget ska genomfora en sdkerhetsskyddsanalys enligt rad gillande
sakerhetsskyddsanalys. Sdkerhetsskyddsanalysen ska uppdateras vid behov, dock minst
vartannat ar. Sdkerhetsskyddsanalysen ska faststdllas av VD och forvaras i sirskilt
diarium for handlingar med sikerhetsklassificerade uppgifter. I ordinarie diarium
diariefors ett foljebrev till handlingen.

Sakerhetsskyddsplan

En sédkerhetsskyddsplan ska upprittas baserat pa sikerhetsskyddsanalysen. Planen ska
uppdateras vid behov och faststéllas av VD. Till planen hor en atgérdslista. Denna
uppdateras av sékerhetsskyddschef.
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Sakerhetsskyddsorganisation

Forsékrings AB Gota Lejons sédkerhetsskyddsorganisation bestar av VD,
sdkerhetsskyddschef, bitradande sdkerhetsskyddschef, forsdkrings- och
aterforsikringsansvarig samt riskingenjor. Sékerhetsskyddschef ér direkt understélld VD.

Samtliga funktioner ska ha relevant kunskap om sékerhetsskydd, sekretess och
tystnadsplikt. Samtliga personer i sidkerhetsskyddsorganisationen ska genomga
sdkerhetsprovning.

Sakerhetsskyddsorganisationen skall

e arbeta med verksamhetsanpassning av sdkerhetsskyddet.

e utveckla och samordna den sdkerhetskénsliga verksamheten i linje med
regelverket om sédkerhetsskydd.

e kontinuerligt identifiera brister och sérbarheteter i sdkerhetsskyddet och
genomfora forbittringar.

e regelbundet kontrollera och folja upp att den sdkerhetskénsliga verksamheten
foljer regelverket samt utvardera om sikerhetsskyddsatgarderna ger avsedd effekt

Ansvar och befogenheter for sdkerhetsorganisationen framgar av Bilaga 1. Innehavare av
roller framgéar av Bilaga 2.

Hantering av sdkerhetsskyddsklassificerade uppgifter

Sdkerhetsskyddsklassificerade uppgifter ska forvaras, distribueras, hanteras och
destrueras pa ett sikert sétt. Detta fortydligas i separat instruktion.

Fysisk sakerhet

Gota Lejon ska ha tillgang till sakerhetsskép som uppfyller SSF norm 3492. Till detta
skap ska endast sdkerhetsprovad personal ha tillgdng. Skap ska vara placerat i
skyddsklass 2, ha passerkontroll och larmas i larmklass 2.

Personalsakerhet

Behorig att ta del av sdkerhetsskyddsklassificerade uppgifter eller delta i sdkerhetskénslig
verksamhet ar endast den som genomgatt en sdkerhetsprovning innan deltagande eller
informationsatkomst.

Sakerhetsprovning tydliggors 1 separat rutin.

Eventuell placering i sdkerhetsklass fortecknas i separat register. Vid avslutad anstéllning
eller forandring av uppdrag som paverkar sikerhetsklass ska Sakerhetspolisen och SLK
skyndsamt meddelas.

Personer som ska delta i sdkerhetskénslig verksamhet ska erhélla relevant utbildning.
Utbildningen planeras och dokumenteras i sarskild utbildningsplan.

Registerkontroller ska kommuniceras enligt separat rutin for kommunikation av
registerkontroller.
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Incidenthantering

Héndelser av vikt, sa som en sédkerhetshotande héndelse ska skyndsamt anmalas till
Sakerhetspolisen samt meddelas Goteborgs Stads sékerhetsskyddschef som bor
involveras i anmélan samt efterfoljande utredning. Detta géller om:

- en sikerhetsskyddsklassificerad uppgift kan ha rjts,

- det intréffat en IT-incident i ett informationssystem som bolaget dr ansvarig for och
som har betydelse for sikerhetskinslig verksamhet och dér incidenten allvarligt kan
paverka sékerheten i systemet, eller

- bolaget far kinnedom eller misstanke om ndgon annan for denne allvarlig
sakerhetshotande verksambhet.

Sakerhetsskyddsavtal

Om Géta Lejon avser att ingd avtal eller genomfoéra en upphandling dér leverantoren kan
komma att f4 tillgang till sdkerhetsskyddsklassificerade uppgifter ska en sirskild
sdkerhetsskyddsbedomning goras. Den sérskilda sdkerhetsskyddsbeddmningen ska
utforas av sdkerhetsskyddsorganisationen. Bedomningen ska dokumenteras enligt
blankett i Bilaga 3 och faststillas av sékerhetsskyddschef.

Sakerhetsskyddsavtal ska ingés med leverantorer som kan fa tillgéng till

sakerhetsskyddsklassificerade uppgifter i sakerhetskyddsklassen konfidentiell eller hogre.

Uppfoljning, kontroll och utvardering
I bolagets arbete med uppfdljning och kontroll ingér att kontinuerligt:

- regelbundet kontrollera och f6lja upp den sékerhetskénsliga verksamheten

- arbeta med att identifiera brister och sarbarheter i sdkerhetsskyddet samt vidta
forbéttringsatgirder

- kontrollera och folja upp att regelverk foljs

- utvardera om sdkerhetsskyddsatgdrderna ger avsedd effekt

- informera stadsledningskontorets sékerhetsskyddschef om héndelser av vikt

Sdkerhetsskyddsarbetet ska utvirderas arligen.
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Bilaga 1

Roller och ansvar i Forsdkrings AB Gdota Lejons sikerhetsskyddsorganisation

Roll

Sékerhets-
klass

Ansvar

Kommentar

VD

3

Besluta i frdgor som ror
sdkerhetsskydd och som ska faststéllas
av bolagets hogsta chef

Overgripande ansvarig for
bolagets sékerhetsskydd

Sakerhets-
skyddschef

Ansvarar for

- genomftrande och
aktualitetsprovning av
sikerhetsskyddsanalys

- utarbeta, fastsla, férvalta och
revidera sékerhetsskyddsplan

- forvalta och revidera styrande
dokument

- genomforande av
sikerhetsskyddsarbetet enligt
sékerhetsskyddsplan

- genomforande av
sdkerhetsprovning

- beslut gillande genomforda
sdkerhetsprovningar

- diarium for handlingar med
sékerhetsskyddsklassificerade
uppgifter

- beslut om medférande av handling
upp till klassen hemlig

Ansvarig for realiseringen
av sikerhetsskyddet pa
bolaget. Rollen
fortydligas ytterligare i
separat rollbeskrivning.

Bitrddande
sdkerhets-
skyddschef

Ansvarar for

- att agera sdkerhetsskyddschef nir
ordinarie dr franvarande

Forsékrings-
och
aterforsakrings-
ansvarig

Agerar utifrén ordinarie
ansvarsomrade

Riskingen;jor

Agerar utifrén ordinarie
ansvarsomrade
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Bilaga 2

Roller och innehavare i Forsdkrings AB Gota Lejons sidkerhetsskyddsorganisation

Roll i Innehavare Individ
sdkerhetsskyddsorganisation

Verksamhetsutovarens VD Annika Forsgren
hogsta chef

Sakerhetsskyddschef Sakerhetschef/Riskingenjor | Petra Willquist
Bitrddande Kundansvarig Eva Bjork
sikerhetsskyddschef

Forsdkrings- och Forsdkrings- och Linda Nilunger
aterforsakringsansvarig aterforsakringsansvarig

Riskingenjor Riskingenjor Christian Kenneby
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Bilaga 3
Blankett for sirskild sikerhetsskyddsbedéomning

Vid en sirskild sikerhetsskyddsbedomning ska nedanstaende fragor besvaras. Svaren ska
dokumenteras och handlingen ska forvaras med lampligt sékerhetsskydd.

Sirskild sikerhetsskyddsbedomning

Uppdrag:

1. Vilka uppgifter eller vilken verksamhet kan leverantdren f2 tillgang till?
2. Vad kréver sikerhetsskydd?
3. Ardet lampligt att genomfora det planerade forfarandet?

JA/NEJ

Om svaret pa fraga 3 ar nej far det planerade forfarandet inte genomforas.

Faststilles, datum och underskrift
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